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Załącznik 6		Wymagania na dostawę i instalację przełączników sieciowych

Do obowiązków Wykonawcy w ramach niniejszego zadania należy dostawa dwudziestu przełączników sieciowych do siedziby Zamawiającego, spełniających minimalne wymagania techniczne i funkcjonalne określone poniżej oraz ich instalacja i konfiguracja.

Wymagane minimalne parametry techniczne:

I. [bookmark: _GoBack]Przełącznik typ A –  szkieletowy  - 2 sztuki

	[bookmark: _Hlk2845605]L.p.
	Nazwa parametru

	1. 
	Typ i liczba portów: 
a) Minimum 48 portów 10GbE SFP+ umieszczonych z przodu obudowy. 4 porty obsadzone wkładkami SFP w standardzie 1000BaseT
b) Minimum 6 portów 40GbE QSFP+ umieszczonych z przodu obudowy
c) Wbudowany, dodatkowy, dedykowany port Ethernet do zarządzania poza pasmem - out of band management
d) Port konsoli RS232 ze złączem DB9 lub RJ45
e) Port USB 2.0

	2. 
	Wydajność: minimum 1440 Gb/s (pełna prędkość, tzw. wire-speed, na wszystkich portach przełącznika) 

	3. 
	Przepustowość: minimum 1070 Mp/s

	4. 
	Przełączanie w warstwie 2 i 3 modelu OSI

	5. 
	Opóźnienie przełączania transmisji 10GbE dla pakietów 64 bajtowych poniżej 1µs

	6. 
	Mechanizmy przełączania: store and forward, cut through

	7. 
	Wielkość bufora pakietów (packet buffer): minimum 12MB 

	8. 
	Przełącznik wyposażony w redundantne, modularne wentylatory (minimum dwa niezależne moduły wentylatorów)

	9. 
	Przepływ powietrza w przełączniku musi odbywać się w kierunku z przodu przełącznika do tyłu przełącznika. Nie dopuszczalne są rozwiązania, z mieszanym przepływem powietrza.

	10. 
	Dwa wbudowane (wewnętrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania, wymieniane podczas pracy urządzenia. 

	11. 
	Wielkość tablicy routingu: minimum 120000 wpisów

	12. 
	Funkcja łączenia w stos grupy przełączników, urządzenia połączone w stos widziane jako jedno logiczne urządzenie. Wymagane jest by urządzania tworzące stos mogły posiadać łącznie nie mniej niż 400 portów 10GbE SFP+. Topologia stosu musi zapewniać redundancję (połączenia typu pierścień lub mesh, nie dopuszcza się topologii typu łańcuch (daisy-chain))

	13. 
	Łącznie w stos z wykorzystaniem portów 10GbE, 40GbE i agregowanych portów 10GbE, 40GbE (w celu zwiększenia przepustowości w stosie)

	14. 
	Możliwość realizacji łączy agregowanych w ramach różnych przełączników będących w stosie 

	15. 
	Tablica adresów MAC o wielkości minimum 280000 pozycji

	16. 
	Obsługa ramek Jumbo o wielkości minimum 10kB

	17. 
	Obsługa Quality of Service

	18. 
	Obsługa mechanizmów: strict priority (SP) queuing, weighted fair queuing (WFQ), weighted random early discard (WRED), weighted deficit round robin (WDRR), explicit congestion notification (ECN) oraz SP+WDRR

	19. 
	Obsługa IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

	20. 
	Obsługa sieci IEEE 802.1Q VLAN – 4094 sieci VLAN oraz IEEE 802.1ad QinQ

	21. 
	Obsługa IGMP v1/v2/v3 oraz IGMP Snooping

	22. 
	Obsługa MLD v1/v2 oraz MLD Snooping

	23. 
	Funkcja Root Guard umożliwiająca ochronę sieci przed wprowadzeniem do sieci urządzenia, które może przejąć rolę przełącznika Root dla protokołu Spanning Tree

	24. 
	Funkcja BPDU Guard – funkcja umożliwiająca wyłączenie portów Fast Start w momencie odebrania na tym porcie ramek BDPU w celu przeciwdziałania pętlom

	25. 
	Wsparcie dla FibreChannel over Ethernet

	26. 
	Obsługa VXLAN oraz funkcji VXLAN L3 gateway

	27. 
	Wsparcie dla Data Center Bridging (DCB):
a) Data Center Bridging Exchange (DCBX) w wersji 1.0 oraz 1.01
b) IEEE 802.1Qbb Priority Flow Control (PFC)
c) IEEE 802.1Qaz Enhanced Transmission Selection (ETS)
d) Application Protocol (APP)

	28. 
	Routing IPv4 – statyczny i dynamiczny (min. RIP, OSFP, ISIS, BGP)

	29. 
	Routing IPv6 – statyczny i dynamiczny (min. RIPng, OSPFv3, IS-ISv6, BGP4+)

	30. 
	Obsługa Policy Based Routing (dla IPv4 i IPv6)

	31. 
	Obsługa PIM-DM, PIM-SM, PIM-SSM oraz BIDIR-PIM

	32. 
	Obsługa Multicast Source Discovery Protocol (MSDP)

	33. 
	Obsługa Multicast VLAN

	34. 
	Obsługa tunelowania GRE

	35. 
	Obsługa mechanizmów:  Dual stack (RFC 2893), Tunneling (RFC 2893) oraz IPv6 on the provider edge routers (6PE) 

	36. 
	Obsługa ECMP (Equal Cost Multi Path) 

	37. 
	Obsługa mechanizmu Bidirectional Forwarding Detection (BFD) dla OSFP, ISIS, BGP, OSPFv3, IS-ISv6, BGP4+, PIM oraz routing statycznego

	38. 
	Obsługa Unicast Reverse Path Forwarding (uRPF, RFC 3704)

	39. 
	Obsługa Virtual Router Redundancy Protocol (VRRP)

	40. 
	Funkcja typu Smart Link backup – umożliwiająca szybkie (poniżej 50ms) przełączanie pomiędzy redundantnymi ścieżkami 

	41. 
	Funkcja pozwalająca na automatyczne wyłączenie określonego połączenia w przypadku awarii innego, określonego połączenia 

	42. 
	Funkcja izolacji portów 

	43. 
	Serwer DHCP (RFC 2131), klient DHCP, obsługa opcji 82 (RFC 3046),  DHCP snooping, serwer DHCPv6 

	44. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI. Listy ACL muszą być obsługiwane sprzętowo, bez pogarszania wydajności urządzenia.

	45. 
	Obsługa standardu 802.1p, 8 kolejek wyjściowych na każdym porcie

	46. 
	Funkcja ograniczania pasma na porcie oraz committed access rate (CAR)

	47. 
	Funkcja zmiany wartości pola DSCP i wartości priorytetu 802.1p

	48. 
	Funkcje mirroringu: 1 to 1 Port mirroring, Many to 1 port mirroring, Flow mirroring, L2 remote mirroring, L3 remote mirroring

	49. 
	Funkcja centralnego uwierzytelniania administratorów na serwerze RADIUS

	50. 
	Zarządzanie poprzez port konsoli, SNMP v1, 2c i 3, Telnet, SSH v2, Puppet

	51. 
	Obsługa Syslog

	52. 
	Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) oraz LLDP-MED

	53. 
	Obsługa sFlow

	54. 
	Obsługa Network Configuration Protocol (NETCONF)

	55. 
	Obsługa Network Time Protocol (NTP) i Simple Network Time Protocol (SNTP)

	56. 
	Obsługa Ethernet OAM

	57. 
	Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Uni-Directional Link Detection (UDLD), Device Link Detection Protocol (DLDP) lub równoważnego

	58. 
	Modularny system operacyjny ze wsparciem dla In Services Software Upgrade (ISSU) i skryptów w języku Python oraz TCL

	59. 
	Przełącznik musi posiadać mechanizm zdefiniowania i generowania testowych próbek ruchu sieciowego. Musi umożliwiać gromadzenie i podgląd statystyk z ich wykonania, obejmujących takie parametry jak RTT, Packet Loss, Jitter

	60. 
	Funkcja przechwytywania pakietów (packet capture) i zapisywania ich do pliku typu pcap z możliwością późniejszej ich analizy przy pomocy zewnętrznego oprogramowania oraz bezpośrednio na przełączniku

	61. 
	Obsługa protokołu OpenFlow w wersji, co najmniej, 1.3

	62. 
	Przechowywanie wielu wersji oprogramowania na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch wersji oprogramowania).

	63. 
	Przechowywanie wielu plików konfiguracyjnych na przełączniku (liczba wersji ograniczona jedynie dostępną pamięcią stałą, nie dopuszcza się rozwiązań pozwalających na przechowywanie jedynie dwóch konfiguracji). 

	64. 
	Funkcja wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej. Plik konfiguracyjny urządzenia powinien być możliwy do edycji w trybie off-line, tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC. Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nowa konfiguracją. Zmiany aktywnej konfiguracji muszą być widoczne natychmiast - nie dopuszcza się częściowych restartów urządzenia po dokonaniu zmian.

	65. 
	Minimalny zakres temperatur pracy od 0°C do 45°C

	66. 
	Wysokość w szafie 19” – 1U. Głębokość nie większa niż 50cm

	67. 
	Maksymalny pobór mocy nie większy niż 250W

	68. 
	Przed dostawą sprzęt musi być zarejestrowany przez producenta, bezpośrednio na Zamawiającego, jako jedynego użytkownika po opuszczeniu fabryki. Jeśli producent nie prowadzi rejestracji sprzętu, to wymaga się deklaracji producenta, iż sprzęt jest fabrycznie nowy. Zamawiający sprawdzi spełnienie powyższych warunków w polskim biurze producenta na podstawie numeru seryjnego urządzenia – w przypadku niezgodności deklaracji Wykonawcy z opinią producenta - Zamawiający odmówi odbioru przedmiotu zamówienia, jako niezgodnego ze specyfikacją istotnych warunków zamówienia. Zamawiający może zażądać przed dostawą dokumentu zawierającego listę numerów seryjnych dostarczanego sprzętu w celu weryfikacji spełnienia warunków gwarancyjnych.

	69. 
	Minimum 3 letni serwis producenta obejmujący wszystkie elementy przełącznika (również zasilacze i wentylatory) zapewniający reakcję w miejscu instalacji maksymalnie w ciągu 4 godzin. Serwis musi zapewniać również dostęp do poprawek i aktualizacji oprogramowania urządzenia oraz wsparcia technicznego z czasem reakcji nie dłuższym niż 2 godziny od momentu zgłoszenia problemu z oprogramowaniem. Wymagana jest dostępność usługi w trybie 8x5 w godzinach od 8:00 do 17:00. Serwis musi być świadczony bezpośrednio przez producenta sprzętu w języku polskim. Cała komunikacja odbywać się musi bezpośrednio pomiędzy Zamawiającym i producentem sprzętu. Aktualizacje oprogramowania i poprawki muszą być dostępne (bezpośrednio od producenta) przez cały czas użytkowania przełącznika, również po wygaśnięciu kontraktu serwisowego.




II. Przełącznik typ B – dystrybucyjny  2 sztuki

	L.p.
	Nazwa parametru

	1. 
	Typ i liczba portów:
a) Minimum 24 porty gigabitowych w standardzie 100/1000BaseT,
b) Minimum 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP).

	2. 
	Przepustowość:  minimum 128 Gb/s.

	3. 
	Wydajność: minimum 95,2 Mp/s.

	4. 
	Tablica adresów MAC o wielkości minimum 32000 pozycji.

	5. 
	Obsługa ramek Jumbo.

	6. 
	Routing IPv4 – minimum: statyczny, RIPv2, OSPF (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów).

	7. 
	Routing IPv6 – minimum: statyczny, RIPng, OSPFv3 (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów).

	8. 
	Wielkość sprzętowej tablicy rutingu:
a) minimum 2000 wpisów dla IPv4,
b) minimum 1000 wpisów dla IPv6.

	9. 
	Obsługa ruchu Multicast:
a) IGMP Snooping,
b) MLD Snooping.

	10. 
	Obsługa VxLAN.

	11. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol.

	12. 
	Obsługa 4094 tagów IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN.

	13. 
	Funkcja Root Guard oraz BPDU protection.

	14. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 8 urządzeń. Zarządzanie stosem musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster).

	15. 
	Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie.

	16. 
	Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping.

	17. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

	18. 
	Obsługa standardu 802.1p – min. 8 kolejek na porcie.

	19. 
	Funkcja mirroringu portów .

	20. 
	Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED).

	21. 
	Funkcja autoryzacji użytkowników zgodna z 802.1x.

	22. 
	Funkcja autoryzacji logowania do urządzenia za pomocą serwerów RADIUS albo TACACS+RADIUS Accounting.

	23. 
	Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3.

	24. 
	OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic.

	25. 
	Musi być możliwe wielotablicowe przetwarzanie zapytań OpenFlow zawierająca następujące tablice do przetwarzania reguł sprzętowo w oparciu o: źródłowe i docelowe adresy MAC, źródłowy i docelowy adres IP oraz nr portu, numer portu wejściowego (pole IP DSCP oraz VLAN PCP).

	26. 
	Musi być możliwe przypisywanie więcej niż jednej akcji zadanemu wpisowi OpenFlow.

	27. 
	Musi być możliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i możliwość ich wykorzystania w kierowaniu ruchem w sposób sterowany za pomocą protokołu OpenFlow.

	28. 
	Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.

	29. 
	Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https

	30. 
	Obsługa Syslog.

	31. 
	Obsługa SNTPv4.

	32. 
	Musi być możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku.

	33. 
	Musi być możliwość przechowywania co najmniej trzech plików konfiguracyjnych na przełączniku, możliwość wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej.

	34. 
	Wsparcie dla funkcji Private VLAN lub równoważnego.

	35. 
	Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Uni-Directional Link Detection (UDLD) lub Device Link Detection Protocol (DLDP) lub równoważnego.

	36. 
	Minimalny zakres pracy od 0°C do 45°C.

	37. 
	Wysokość w szafie 19” – 1U, głębokość nie większa niż 32 cm.

	38. 
	Wewnętrzny zasilacz 230V.

	39. 
	Maksymalny pobór mocy nie większy niż 50W.

	40. 
	Dożywotnia gwarancja producenta (koniec dożywotniej gwarancji rozumiany jako minimum 5 lat gwarancji liczony od daty ogłoszenia przez producenta zaprzestania sprzedaży zaoferowanego modelu).





III. Przełącznik typ C – dostępowy  - 16 sztuk

	L.p.
	Nazwa parametru

	1. 
	Typ i liczba portów:
a) Minimum 48 portów gigabitowych w standardzie 100/1000BaseT,
b) Min 4 porty 10Gb SFP+, pozwalające na instalację wkładek 10Gb (SFP+) i Gigabitowych (SFP).

	2. 
	Przepustowość:  minimum 176 Gb/s.

	3. 
	Wydajność: minimum 112 Mp/s.

	4. 
	Tablica adresów MAC o wielkości minimum 32000 pozycji.

	5. 
	Obsługa ramek Jumbo.

	6. 
	Routing IPv4 – minimum: statyczny, RIPv2, OSPF (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów).

	7. 
	Routing IPv6 – minimum: statyczny, RIPng, OSPFv3 (dopuszcza się wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsów).

	8. 
	Wielkość sprzętowej tablicy rutingu:
a) minimum 2000 wpisów dla IPv4,
b) minimum 1000 wpisów dla IPv6.

	9. 
	Obsługa ruchu Multicast:
a) IGMP Snooping,
b) MLD Snooping.

	10. 
	Obsługa vxlan.

	11. 
	Obsługa IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning Tree Protocol.

	12. 
	Obsługa 4094 tagów IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN

	13. 
	Funkcja Root Guard oraz BPDU protection.

	14. 
	Przełączniki tego samego typu muszą posiadać funkcję łączenia w stos (wirtualny przełącznik) złożony z minimum 8 urządzeń. Zarządzanie stosem musi odbywać się z  jednego adresu IP. Z punktu widzenia zarządzania przełączniki muszą tworzyć jedno logiczne urządzenie (nie dopuszcza się rozwiązań typu klaster).

	15. 
	Realizacja łączy agregowanych (LACP) w ramach różnych przełączników będących w stosie.

	16. 
	Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping.

	17. 
	Obsługa list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

	18. 
	Obsługa standardu 802.1p – min. 8 kolejek na porcie.

	19. 
	Funkcja mirroringu portów.

	20. 
	Obsługa IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery (LLDP-MED).

	21. 
	Funkcja autoryzacji użytkowników zgodna z 802.1x.

	22. 
	Funkcja autoryzacji logowania do urządzenia za pomocą serwerów RADIUS albo TACACS+ RADIUS Accounting.

	23. 
	Wsparcie dla protokołu OpenFlow w wersji 1.0 oraz 1.3.

	24. 
	OpenFlow musi posiadać możliwość konfiguracji przetwarzania pakietów przez przełącznik w oparciu o ciąg tablic.

	25. 
	Musi być możliwe wielotablicowe przetwarzanie zapytań OpenFlow zawierająca następujące tablice do przetwarzania reguł sprzętowo w oparciu o: źródłowe i docelowe adresy MAC, źródłowy i docelowy adres IP oraz nr portu, numer portu wejściowego (pole IP DSCP oraz VLAN PCP).

	26. 
	Musi być możliwe przypisywanie więcej niż jednej akcji zadanemu wpisowi OpenFlow.

	27. 
	Musi być możliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i możliwość ich wykorzystania w kierowaniu ruchem w sposób sterowany za pomocą protokołu OpenFlow.

	28. 
	Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.

	29. 
	Zarządzanie poprzez port konsoli (pełne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http i https

	30. 
	Obsługa Syslog.

	31. 
	Obsługa SNTPv4.

	32. 
	Musi być możliwość przechowywania co najmniej dwóch wersji oprogramowania na przełączniku.

	33. 
	Musi być możliwość przechowywania co najmniej trzech plików konfiguracyjnych na przełączniku, możliwość wgrywania i zgrywania pliku konfiguracyjnego w postaci tekstowej do stacji roboczej.

	34. 
	Wsparcie dla funkcji Private VLAN lub równoważnego.

	35. 
	Obsługa mechanizmu wykrywania łączy jednokierunkowych typu Uni-Directional Link Detection (UDLD) lub Device Link Detection Protocol (DLDP) lub równoważnego

	36. 
	Minimalny zakres pracy od 0°C do 45°C.

	37. 
	Wysokość w szafie 19” – 1U, głębokość nie większa niż 32 cm.

	38. 
	Wewnętrzny zasilacz 230V.

	39. 
	Maksymalny pobór mocy nie większy niż 50W.

	40. 
	Dożywotnia gwarancja producenta (koniec dożywotniej gwarancji rozumiany jako minimum 5 lat gwarancji liczony od daty ogłoszenia przez producenta zaprzestania sprzedaży zaoferowanego modelu).



IV. Wymagania w zakresie instalacji i konfiguracji
1. Przełączniki  muszą zostać zainstalowane i  skonfigurowane w następujący sposób:
1.1. Montaż przełączników w szafie rack w pomieszczeniu udostępnionym przez Zamawiającego.
1.2. Podłączenie przełączników i zasilaczy redundantnych przełączników do listew zasilających PDU.
1.3. Wykonanie połączeń typu patchpanel-przełącznik.
1.4. Wykonanie połączeń typu patchpanel światłowodowy-przełącznik.
2. Konfiguracja dostarczonych przełączników, uruchomienie sieci przy wykorzystaniu dostarczanych urządzeń, w tym konfiguracja:
2.1. Konfiguracja interfejsów zarządzających Web GUI.
2.2. Agregacji portów szkieletu światłowodowego.
2.3. Konfiguracja i wydzielenie sieci VLAN zgodnie z wymogami Zamawiającego. Konfiguracja portów TRUNK w szkielecie światłowodowym.
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