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Zamodwienie wspotfinansowane ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa todzkiego na lata 2014-2020 w ramach Dziatania VII.1.2 Technologie informacyjno-komunikacyjne.

Zalacznik 7do OPZ  Wymagania na dostawe i instalacje Systemow operacyjnych

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa do siedziby Zamawiajacego 90 sztuk
licencji Systemu operacyjnego przeznaczonego dla Komputerow PC opisanych w Zalaczniku 1 do OPZ,
spelniajacych minimalne wymagania techniczne i funkcjonalne okreSlone ponizej oraz ich instalacja i
konfiguracja.

System operacyjny musi posiadaé nastepujace, wbudowane cechy:
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Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

1.1. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

1.2. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych,
Interfejs uzytkownika dostgpny w jezyku Polskim.

Funkcje zwiazane z obstugg komputerow typu tablet, z wbudowanym modulem ,uczenia si¢” pisma
uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem gltosowo, wraz z modutem
,uczenia si¢” glosu uzytkownika.

Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez
Internet, mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru instalowanych
poprawek oraz mechanizmem sprawdzajacym, ktore z poprawek sa potrzebne.

Mozliwo§¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem systemu operacyjnego.
Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory

Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu, odtwarzacz multimediow, pomoc,
komunikaty systemowe.

Graficzne §rodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play, Wi-Fi),

Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do ktorej podiaczony jest
komputer.

Mozliwo$¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke Zamawiajacy rozumie
zestaw regut definiujacych lub ograniczajgcych funkcjonalnos$¢ systemu lub aplikacji.

Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych
aplikacji.

Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikéw zarzadzane zdalnie;
praca systemu w trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych)
dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji zasoboéw lokalnych.
Zintegrowany z systemem operacyjnym modul synchronizacji komputera z urzagdzeniami zewn¢trznymi.
Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla oséb niepelnosprawnych (np. stabo widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul definiujgcych
ustawienia zarzadzanych w sposob centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

Mechanizmy logowania w oparciu o:

23.1.Login i hasto,

23.2.Karty z certyfikatami (SmartCard),

23.3. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

Wsparcie dla uwierzytelniania na bazie Kerberos v.5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmoéw Suite B (RFC 4869).

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v.2 (IKEv2) dla warstwy IPsec.
Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania
oraz generowania raportow z ustawien polityk.

Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen.

Wsparcie dla srodowisk Java i .NET Framework 1.1, 2.0, 3.0 i 3.5 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.
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Zdalna pomoc i wspoéldzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego uzytkownika
celem rozwiazania problemu z komputerem.

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu
sluzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
cato$ci poprzez sie¢ komputerowsq.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatdw (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajacy wicksza niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe.
Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy, woluminy
dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow z
mozliwo$cig automatycznego przywrocenia wersji wezesniejsze;j.

Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

Identyfikacja sieci komputerowych, do ktorych jest podiaczony system operacyjny, zapamigtywanie ustawien
i przypisywanie do min. 3 Kkategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numerow identyfikacyjnych sprzetu).

Wbudowany mechanizm wirtualizacji typu hypervisor.

Wbudowany mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika.

Wbudowane w system narz¢dzie do szyfrowania partycji systemowych komputera, z mozliwosciag
przechowywania certyfikatow ,,w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na
kluczach pamigci przenosnej USB.

Wbudowane w system narz¢dzie do szyfrowania dyskéw przeno$nych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie szyfrowania dyskow przenosnych.
Mozliwo$¢ nieodptatnego instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznoSci reinstalacji systemu.

Zaimplementowany fabrycznie mechanizm odtwarzania systemu operacyjnego z ukrytej partycji znajdujace;j
si¢ na dysku twardym komputera.

Mozliwo$¢ dokonania samodzielnego, bezptatnego downgrade do poprzedniej wersji systemu.

Mozliwo$¢ pracy w pelnym zakresie funkcjonalnym w posiadanym przez Zamawiajacego Srodowisku Active
Directory

Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w
ustugach katalogowych.



